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交流内容

1. 信息安全风险管理趋势和理念

2. 信息安全风险管理建设的方法和思路

3.信息化系统优化
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信息安全已成为国家经济和社会发展的的重要内容

网络犯罪
网络犯罪

工业间谍工业间谍
拒绝服务拒绝服务

身份盗窃
身份盗窃黑客黑客

政府在《国民经济和社会发展第十一个五年规划纲要》中明确提
出‘加强基础信息网络和国家重要信息系统的安全防护。推进信

息安全产品产业化。发展咨询、测评、灾备等专业化信息安全服
务。健全安全等级保护、风险评估和安全准入制度’等方针政
策。

我国的信息安全建设正从信息安全基础设施建设为重心的阶段转向统筹
规划、协调互动的整体发展的新阶段
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数据安全链分析



企业信息安全与IT优化工作交流

© Copyright IBM Corporation 2006Page 5

案例分析：为了评估安全机制的有效性，从五个不同的安全方
面进行审计和分析

组织
Organization Structure
角色与责任Roles and Responsibilities
Skills

Solution
IT solutions and applications
Security solutions

流程
工作流与操作规程 Workflow and Procedure

Major Business Processes
安全管理流程 Security Management Processes

Infrastructure
IT Communications Components
Network, Data Center, etc

安全流程
Process

安
全
组
织

O
rg

an
iz

at
io

n

基础设施
Infrastructure

安
全
技
术
手
段

Solution

安全管理控制
Security 

Governance
策略与方针

Security Strategy & Policy
架构与标准

Architecture and Standards

注：拥有高效
信息安全机制
的组织，在这
五个方面都有
建树

4个主要弱点

8个主要弱点

2个主要弱点

2个主要弱点

4个主要弱点
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案例分析：渗透测试的初步结果

1. 基本上所有的核心应用主机都能被入侵，并能获得
基本上所有的机密业务数据

2. 只是时间问题，入侵者完全就能了解所有的应用及
数据含义

3. 85%，获得主机超级用户Root的权限
4. 10%，获得重要帐号权限（oracle），以及Root的未

隐藏密码的Passwd文件
5. 5%，获得帐号权限（patrol），如果时间充足，可

以利用来进行进一步权限提升

主机

BBB xxBBBh1
xx运营帐务 xxdfh1
xx帐务 xxgfh1
xx营业 xxgfh2
xx运营帐务分拣分发 xxdiyh1
xx运营帐务接口 xxinkh1
xx运营帐务应用 xxyzh_test
xx运营帐务离线 yyyxxt1
xx数据库 jff1
xx数据库 jff2
xx应用 jff3
xx应用 jff4
xx网关 jff5
xx网关 jff6
xx集中结费 xx-CK-h3
xx集中结费 xx-CK-h4
xx集中结费 xxhzmh1

综合XXX
(13）

业务XXX
（3）

应用

17, 85%

2, 10% 1, 5%

超级用户权限

重要用户权限

一般权限
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四种常见的信息安全风险管理模式

安
全
流
程

流程导向

•强调IT 的安全管理
•每年信息安全经费预算介于整个IT预算的
1%和10%之间

•信息资产分类
•正式的安全组织
•完善的安全策略、标准和流程
•部署了基本的安全工具

安全技术

事件导向

•事件、故障发生以后再采取相应补救措施
•不注重IT 的安全管理

•无计划中的信息安全预算
•使用基本的用户名密码管理
•部署了基本的安全工具

技术导向

•强调并依赖IT 的安全技术

•部署了各种领先的安全工具
•每年安全经费预算>10%
•没有正式的安全组织，安全策略、标准和流程
•员工安全意识普遍薄弱

风险导向

•强调IT 的安全管理和安全技术的平衡

•每年安全经费预算基于风险评估结果
•集成且统一的安全体系管理架构、技术架构
•基于国际标准的完善的安全策略、标准和流程
•部署了必要的安全工具
•应急响应机制完善且定期演练
•预防为主、防治结合

被动型企业

管控型企业 成熟型企业

技术型企业
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国内大多数单位和企业的信息安全风险管理方式处于事件与技术导向之间，可以
以首先以“流程导向”为中短期目标，长远来说以“风险导向”为最终目标

企业现状

Target 
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国内信息安全风险管理趋势概述

公安部主力推动“等级保护”工作；

保密局对涉密网络和信息系统提出相应风险管控要求；

发改委、科技部、信息产业部等持续在科研和产业化投入方面予以支持

国防科工委加强安全风险管理的体制、机制和建制工作；

信息安全标准化工作重点支持风险评估/管理；

各相关部门在积极开展风险管理方面的政策制定、技术研究和评估实践

2003年，27号文，强调“要重视信息安全风险评估工作”

2004年，完成风险评估研究报告与标准草案

2005年，开展风险评估试点工作

2006年１月，出台5号文，提出开展信息安全风险评估工作的意见

2006年8月-9月，开展风险评估检查工作

2006年10月，总书记批示“加快专控队伍建设”，“风险评估工作要制度化”

从2007年起，对”8＋2“系统开始实行制度化的风险评估
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交流内容

1. 信息安全风险管理趋势和理念

2. 信息安全风险管理建设的方法和思路

3.信息化系统优化
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安全监控
机制
Operation

弱点侦测机制
(Vulnerability Detection)

事件侦测机制
(Incident Detection)

事
件
关
联
分
析

及
审
计

(Event C
orrelation & 

C
om

m
unication)

信息安全管理体系 ( Information Security Management System )
- 信息安全政策、标准、及信息安全资产建立

企业经营策略/业务管理需求 (Business Strategy / Requirement)

信息服务管理工具及程序(IT Management Tools And Process )
- 问题管理、变更管理、配置管理

信息服务技术架构 (IT infrastructure)

信息安全方案 (Security Solutions)

信息安全管理组织机构(Security Organization)

事后的管
理程序

(Defective 
Response 
Process)

预防的管
理程序

(Proactive 
Response 
Process)

审计程序

(Auditing 
Process)

安全管理
制度
Process

技术与架构
支持
Enabler

IBM建议从”风险导向”(Risk Focused )的角度来规划企业的信息
安全管理架构蓝图
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安全建设长期规划举例

用户身份管理

企业安全架构

完善SOC

信息资产管理
和应用安全

安全意识培训

阶段二

（2007 2H～2008）

阶段三

（2009）

集中登录

单点登录

集中日志审计

操作审计

企业安全架构规划

阶段一

（2007 1H）

ILM规划

Web应用评估

主机合规性检查

企业身份目录

流程固化

员工培训计划

员工考核制度

和NOC集成

用户身份管理
用户集中管理推广

ILM建设 应用安全管理制度

终端网络准入

安全管理体系建设

主机合规性检查推广

信息资产分类分级

上网认证系统

内容安全

敏感数据保密

SOC运行外包

持续开展员工培训和考核
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交流内容

1. 信息安全风险管理趋势和理念

2. 信息安全风险管理建设的方法和思路

3. 信息化系统的优化
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全球CIO们在关心的问题

使IT能够及时地支持不断变化的业

务需求

改善IT资源的利用率、有效性、生

产力

降低IT运营的复杂度，控制IT支出

在提高IT项目实施速度的同时控制

风险

提高IT系统的可靠性和安全性

全球CIO们面临着为业务提供价值的同时更好地利用现有IT资源的挑战

全球的CIO们在寻找优化IT投资的方法
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当前IT所面临的挑战

IT资源的重复建设

近 60%的IT支出花在运
维支持、系统管理维护
上

目前多达40%的IT运营中断来源
于操作员的人为错误. 

尽管大多数服务器资源只
达到20%或更少的使用
率，在使用高峰期间系统
还会经历响应不及的问题.

由于现有系统的多
样性和复杂性，应
用上线经常会延迟

Sources:  IBM and Industry Studies, Customer Interviews
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IBM IT资源优化架构方法论简介

总体指导原则
总体原则、功能架构、技术路线、

数据体系、运营管理……

总体指导原则
总体原则、功能架构、技术路线、

数据体系、运营管理……

总体技术架构
功能、数据、用户群 ……

总体技术架构
功能、数据、用户群 ……

专题规划技术架构
运行环境、系统管理、灾备、… …

专题规划技术架构
运行环境、系统管理、灾备、… …

数据中心方案具体设计

系统网管方案具体设计

网络改造方案具体设计……

管理体系

运行管理
&

建设管理
&

架构管理

管理体系

运行管理
&

建设管理
&

架构管理

现状评估
《信息业务应用及基础架构评估》

现状评估
《信息业务应用及基础架构评估》

知识库知识库

国际参考
模型

IBM项目
资料

参考参考

应用应用第三方专家
意见

应用 参考

细化

细化

细化 更新

更新

更新

历史文档

项目计划

顺序
&

内容
&

形式

项目计划

顺序
&

内容
&

形式补充调研
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IBM IT资源优化方法论(ITRO)简介

IBM IT资源优化
(ITRO)方法论从技
术域和管理域两个
方面分析和优化信
息系统的运营和建
设：

IT架构

硬件

系统软件

职责划分

效率

流程管理成效

一致性

应用程序种类

应用程序数量

应用数据类别

应用数据与业务流程的关系

IT 总帐

预算

采购策略

数据中心定位

监管问题

拓扑结构

资源利用率

网络管理

角色和责任

IT组织管理结构

岗位和技能要求

应用与数据

Application 
and Data

网络

Network

财务/环境
Financial/

Environment

流程

Process
组织

Organization

基础设施

Infrastructure

与业务目标

相一致
Strategic 

Alignment
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}
降低整体IT支出

提升开发新

业务的能力

提高客户满意度

提高内部效率降低总体IT支出

提高客户

满意度

提升开发新

业务的能力

IT优化的基础是将IT重要的价值组件分解为更为具体的需求

提高内部

IT运营效率

}
}

具备适应性强的IT基础

架构

更有效低管理数据
和信息

优化IT资产的使用

建立统一的IT管理体系

减少IT整体支出

实现简化和有效的IT架构

提供一致和有效的服务

}
举例

IT优化阶段四

IT优化阶段三

IT优化阶段一

IT优化阶段二

收收
益益

支出支出
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IT资源优化的演进

业
务
价
值

灵活动态响应的能力

IT优化可以从不同层面开始

简化
虚拟化

主动供给
自由调配

整合IT资产
将系统软件标
准化
操作系统与应
用之间的统一
监控和管理软
件标准化

应用部署与工
作排程
数据中心信息
模型
文件和分区等
级存储虚拟化
对可扩展服务
器进行分区
对可扩展服务
器进行集群

自动化容量和
工作负荷管理
服务器和存储
供应
操作员控制的
资源调优和分配
性能问题检测
和隔离
应用层次的安
装

业务的优先级
驱动的资源分配
动态供应
随需应变的排
程和通信量修正
自动化的软件
和系统资源
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IBM具有规范的咨询服务方法和丰富的知识库

M
et

ho
do

lo
gy

 
M

od
el

 
R

ef
er

en
ce

  

App 1

?
App 2

App 3

App n.

Users Channels Applications

Motivation
Confidentiality, Integrity,
Availability & Privacy

Identification & 
Authentication

Access Control

Message 
Protection Detection

Auditing & 
Logging Resilience

C O S T

R IS K U S A B I L I T Y

L o w

H ig h

L o w

H ig h

H ig
h

L o w
S e c u r i t y

E n v i ro n m e n t

Implication

Architecture Building Blocks

Provide  Enterprise
IT Management System

Manage IT 
Business

Value

Realize 
Solutions

Deploy 
Solutions

Satisfy 
Customer 

Relationships

Deliver 
Operational 

Services

Manage IT
Assets and 

Infrastructure

Establish IT Value
Conduct Research
Develop IT Strategy
Justify Offerings and Infrastructure Portfolio
Define IT Architecture 
Develop and Track IT Plan

Establish IT Management System Framework
Plan  IT Management System
Evaluate IT Management System

Understand Customer Requirements
Market IT Offerings
Administer Service Levels
Provide Operational Support to 
Customers
Manage Customer Satisfaction

Manage Configuration Information 
Manage Availability
Manage Facilities Supporting IT
Manage Backup and Recovery 
Manage IT Continuity 
Manage Performance and Capacity
Manage Problems 

Define Change Management Practices
Plan Change Deployment 
Administer Change 
Implement Change

Enable Service Delivery Requirements
Match Resources to Commitment
Perform Services
Sustain Service Delivery Capability

Manage IT Finances
Procure Services and Components
Price Offerings and Administer 
Customer Contracts
Manage IT Inventory and Assets
Manage IT Security
Manage Human Resources
Manage Skills Portfolio

Understand Solution Requirements
Design Solution 
Construct and Integrate Solutions
Test Solutions
Gain Customer Acceptance and Certification

Support IT 
Services & 
Solutions

ISO 17799-2002 Model 

IBM Security Approach IBM IT Process ModelIBM IGS Method 

Security Life Circle Model Security Architecture Block

IBM Intelligence Capital DB IBM Internal Reference 

系统访
问控制
系统访
问控制

业务持

续计划
业务持

续计划

计算机和
网络管理

安全
遵守

安全政策
(安全标准)

人员
安全
人员
安全

系统开发
与维护

系统开发
与维护

安全
组织

信息资
产分级
和控制

信息资
产分级
和控制

环境和物
理安全
环境和物
理安全
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谢谢！
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